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	УТВЕРЖДАЮ

	Главный врач   
<наименование учреждения здравоохранения>

	________  ФИО

	«___» _______________ 20___ г.




Инструкция

по обращению с сертифицированными ФСБ 
средствами криптографической защиты информации – (СКЗИ) 
 Общие положения.

Данная инструкция регламентирует порядок обращения со средствами криптографической защиты информации (далее СКЗИ), сертифицированными ФСБ, в процессе получения, доставки, хранения, тестирования, передачи и установки (инсталляции).

СКЗИ, включая аппаратные средства, инсталляционные дискеты, ключевую документацию, описания и инструкции к СКЗИ, составляют служебную тайну <наименование учреждения здравоохранения>.
Сотрудники допускаются к работе с СКЗИ на основании приказа Главного врача после прохождения необходимой подготовки.

Приказом Главного врача назначаются лица, ответственные за обеспечение безопасности при обращении с СКЗИ.

Все сотрудники, допущенные к работе с СКЗИ, должны строго выполнять требования настоящей инструкции в части, их касающейся. Указанные сотрудники должны ознакомиться с данной инструкцией под роспись.

1. Требования по размещению, специальному оборудованию и охране помещений, в которых производятся работы с СКЗИ

1.1. Размещение, специальное оборудование, охрана и режим в помещениях, в которых производится работа с СКЗИ (далее - помещения), должны обеспечивать безопасность СКЗИ и исключать возможность неконтролируемого доступа к СКЗИ.

1.2. Доступ лиц в эти помещения должен быть ограничен и обеспечиваться в соответствии со служебной необходимостью и приказом Главного врача.
1.3. При расположении помещений на первых и последних этажах зданий, а также при наличии  рядом  с  окнами  балконов,  пожарных  лестниц  и  т.п.,  окна  помещений оборудуются металлическими решетками, ставнями, охранной сигнализацией или другими средствами, препятствующими несанкционированному доступу в помещения. Эти помещения должны иметь прочные входные двери, оборудованные надежными замками.

1.4. Входная дверь должна опечатываться металлической печатью, либо должна быть оборудована кодовым замком, код которого известен только сотрудникам, работающим в этом помещении.

1.5. По окончании рабочего дня ответственный сотрудник обязан закрыть помещение, опечатать помещение личной номерной печатью, сдать помещение под охрану с отметкой в журнале приема-сдачи помещений под охрану. При вскрытии помещений должны проверяться целостность печатей и замков. В случае нарушения целостности печатей или замков ответственный сотрудник обязан немедленно сообщить об этом лицу, ответственному за обеспечение безопасности при обращении с СКЗИ.

1.6. На дверях и оконных стеклах должны быть установлены датчики охранной сигнализации (при нахождении помещения вне крайних этажей допускается установка датчиков объемной сигнализации). В помещении должна быть установлена система пожарной сигнализации.

1.7. Для хранения СКЗИ, инсталляционных дискет, тестовых ключей, нормативной и эксплуатационной документации помещения обеспечиваются металлическими шкафами (хранилищами, сейфами), оборудованными внутренними замками с двумя экземплярами ключей. Сейфы должны быть оборудованы приспособлением для их опечатывания либо специальным защитным замком для замочной скважины. Дубликаты ключей от хранилищ и входных дверей должны храниться в сейфе ответственного лица, назначаемого руководством <наименование учреждения здравоохранения>.
2. Порядок обращения с СКЗИ.

2.1. СКЗИ, инсталляционные дискеты, тестовые ключи, нормативную и эксплуатационную документацию получает уполномоченный сотрудник  <наименование учреждения здравоохранения>  непосредственно у производителя СКЗИ. Безопасность в процессе доставки обеспечивается организационными мерами.

2.2. При транспортировке СКЗИ, инсталляционных дискет, тестовых ключей должны быть обеспечены условия, исключающие возможность физических повреждений и внешнего воздействия на записанную информацию, а также копирование.

2.3. Все поступающие СКЗИ, инсталляционные дискеты и тестовые ключи должны браться на поэкземплярный учет в специальном журнале.

2.4. Должны быть приняты организационные меры с целью исключения возможности несанкционированного копирования СКЗИ.

2.5. В соответствии контракта с производителем СКЗИ разрешается сделать одну копию программных СКЗИ (исключая ключевую информацию) для архива или обеспечения продажи, а также сделать одну дополнительную копию каждый раз, когда рабочая копия приходит в негодность и должна быть заменена. При этом ответственный сотрудник должен удостовериться, что каждая произведенная им копия отображает на дисплее авторские права производителя СКЗИ и другие указания в отношении собственности, которые записаны на оригинале.

2.6. Инсталляционные дискеты СКЗИ и тестовые ключи должны храниться в опечатываемом сейфе.

2.7. При вскрытии сейфа должна быть проверена целостность печатей и замков. В случае нарушения целостности печатей или замков ответственный сотрудник обязан немедленно сообщить об этом лицу, ответственному за обеспечение безопасности при обращении с СКЗИ.

2.8. Хранение инсталляционных дискет СКЗИ и тестовых ключей допускается в одном хранилище с другими документами при условиях, исключающих непреднамеренное их уничтожение или иное, не предусмотренное правилами использования СКЗИ применение.

2.9. В случае отсутствия у сотрудника индивидуального хранилища инсталляционные дискеты СКЗИ и тестовые ключи по окончании рабочего дня должны сдаваться лицу, ответственному за их хранение.

2.10. В случае утери носителя СКЗИ или вероятном копировании сотрудник обязан немедленно сообщить об этом лицу, ответственному за обеспечение безопасности при обращении с СКЗИ.

2.11. Ответственными сотрудниками периодически должен проводиться контроль сохранности СКЗИ, а также всего используемого совместно с СКЗИ программного обеспечения для предотвращения внесения программно аппаратных закладок и программ вирусов.

2.12. Системные блоки ЭВМ с СКЗИ должны быть оборудованы средствами контроля их вскрытия. Выдаваемые сотрудникам СКЗИ должны иметь учетные номера.

2.13. Ответственный сотрудник  <наименование учреждения здравоохранения>  заносит в журнал регистрации дату приема-передачи СКЗИ, фамилию, имя, отчество сотрудника, которому передаются СКЗИ.

2.14. В каждый экземпляр передаваемого СКЗИ должна быть включена ссылка на авторские права производителя, его товарный знак и другие обозначения в форме, согласованной с производителем. Вся документация на СКЗИ и на продукты, включающие СКЗИ, а также отображаемая на экране при запуске информация о нем должна включать вышеуказанные обозначения.

2.15. Установка (инсталляция) СКЗИ осуществляется в соответствии с требованиями документации на СКЗИ.

3. Восстановление связи в случае компрометации действующих ключей к СКЗИ
3.1. К событиям, связанным с компрометацией ключей относятся, включая, но не ограничиваясь, следующие: 

· потеря ключевых носителей;

· потеря ключевых носителей с их последующим обнаружением;

· увольнение сотрудников, имевших доступ к ключевой информации;

· нарушение правил хранения и уничтожения (после окончания срока действия) закрытого ключа;

· возникновение подозрений на утечку информации или ее искажение в системе конфиденциальной связи;

· нарушение печати на сейфе с ключевыми носителями;

· случаи, когда нельзя достоверно установить, что произошло с ключевыми носителями (в том числе случаи, когда ключевой носитель вышел из строя и доказательно не опровергнута возможность того, что, данный факт произошел в результате несанкционированных действий злоумышленника) 

3.2. В случае возникновения обстоятельств, указанных в п.4.1 настоящей Инструкции, Пользователь обязан немедленно прекратить обмен электронными документами с использованием скомпрометированных закрытых криптографических ключей и сообщить о факте компрометации Ответственному за эксплуатацию СКЗИ.
3.3. О факте компрометации ключевой информации Пользователями совместно с Ответственным пользователем производится информирование всех заинтересованных участников информационного обмена. 

3.4. Использование СКЗИ может быть возобновлено только после ввода в действие другого криптографического ключа взамен скомпрометированного.
3.5. Скомпрометированные ключи подлежат уничтожению в соответствии с порядком, установленным в Разделе 5 настоящей Инструкции.

4. Уничтожение криптографических ключей.

4.1. Неиспользованные или выведенные из действия криптографические ключи подлежат уничтожению.

4.2. Уничтожение криптографических ключей на ключевых носителях производится комиссией в составе председателя и членов комиссии, назначенной руководителем Участника СЭД.

4.3. Криптографические ключи, находящиеся на ключевых носителях, уничтожаются путем их стирания, в соответствии с требованиями эксплуатационной и технической документации на СКЗИ.

4.4. При уничтожении криптографических ключей, находящихся на ключевых носителях, комиссия обязана:

· установить наличие оригинала и количество копий криптографических ключей;

· проверить внешнюю целостность каждого ключевого носителя;

· идентифицировать каждый ключевой носитель в соответствии с Журналом поэкземплярного учета;

· убедится, что криптографические ключи, находящиеся на ключевых носителях, действительно подлежат уничтожению;

· произвести уничтожение криптографических ключей на оригинале и всех копиях ключевого носителя.

4.5. О факте уничтожения криптографических ключей составляется Акт об уничтожении криптографических ключей (Приложение № 1).

4.6. Акт об уничтожении криптографических ключей подписывается членами комиссии и председателем комиссии.

4.7. В Журнале поэкземплярного учета Ответственным за эксплуатацию СКЗИ производится отметка об уничтожении криптографических ключей с указанием даты уничтожения и номера Акта.

4.8. Акты об уничтожении криптографических ключей СКЗИ хранятся у Ответственного за эксплуатацию СКЗИ.  

5. Ответственность за нарушение требований Инструкции.

За нарушение требований настоящей Инструкции виновные в этом лица несут дисциплинарную, либо материальную ответственность в зависимости от характера нарушения и тяжести наступивших отрицательных последствий.

Разработал









____________ 

Приложение  1

	УТВЕРЖДАЮ

	Главный врач   <наименование учреждения здравоохранения>

	________  ФИО

	«___» _______________ 20___ г.




АКТ №_____

об уничтожении криптографических ключей и ключевых документов.

Комиссия в составе:

Председателя:_________________________________________________________________, членов комиссии: _____________________________________________________________

_________________________________________________________________________________________________________________________________________________________

произвела уничтожение криптографических ключей и ключевых документов:

	№ п/п
	Учетный номер ключевого носителя (документа)
	Номер (идентификатор) криптографического ключа, наименование документа
	Владелец ключа (документа)
	Количество ключевых носителей (документов)
	Номера экземпляров
	Всего уничтожается ключей (документов)
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	


Всего уничтожено (_______) криптографических ключей на (_________) ключевых носителях. Записи Акта сверены с записями в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов.

Уничтожение криптографических ключей выполнено путем их стирания в соответствии с требованиями эксплуатационной и технической документации на соответствующие СКЗИ.

Ключевые носители списаны с учета в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов.

Председатель комиссии:      _______________________    /______________________/

Члены комиссии:                   _______________________    /______________________/





    _______________________    /______________________/





    _______________________    /______________________/





    _______________________    /______________________/
ЛИСТ ОЗНАКОМЛЕНИЙ

	№ п/п
	Дата
	Фамилия, имя, отчество лица, ознакомившегося с документом
	Роспись в ознакомлении

	1. 
	
	
	

	2. 
	
	
	

	3. 
	
	
	

	4. 
	
	
	

	5. 
	
	
	

	6. 
	
	
	

	7. 
	
	
	

	8. 
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	10. 
	
	
	

	11. 
	
	
	

	12. 
	
	
	

	13. 
	
	
	

	14. 
	
	
	

	15. 
	
	
	

	16. 
	
	
	

	17. 
	
	
	

	18. 
	
	
	

	19. 
	
	
	

	20. 
	
	
	

	21. 
	
	
	

	22. 
	
	
	

	23. 
	
	
	

	24. 
	
	
	

	25. 
	
	
	

	26. 
	
	
	

	27. 
	
	
	

	28. 
	
	
	

	29. 
	
	
	

	30. 
	
	
	

	31. 
	
	
	

	32. 
	
	
	

	33. 
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	35. 
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	37. 
	
	
	

	38. 
	
	
	

	39. 
	
	
	

	40. 
	
	
	

	41. 
	
	
	

	42. 
	
	
	

	43. 
	
	
	

	44. 
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